Vereinbarung zur Auftragsverarbeitung

Fassung 01.08.2023

fino data services GmbH
Universitatsplatz 12, 34127 Kassel

Vertragspartner sind die fino data services GmbH (im Folgenden Auftragsverarbeiter oder fino genannt)
Universitatsplatz 12, 34127 Kassel und der Kunde (im Folgenden Verantwortlicher oder Kunde genannt).

—gemeinsam ,,Parteien® genannt -

1. Verarbeitungsauftrag

1. fino verarbeitet personenbezogene Daten im Auftrag des Kunden (Auftragsverarbeitung).
Dies umfasst alle Tatigkeiten, die fino gemaB den Leistungsbeschreibungen und den
jeweiligen vertraglichen Vereinbarungen mit dem Kunden (Geschaftsbedingungen der
fino, Bestellungen von Standardprodukten und Vertrage tber individuelle Leistungen)
erbringt und die eine Auftragsverarbeitung darstellen. Dies gilt auch, sofern die
Leistungsbeschreibungen und die jeweiligen vertraglichen Vereinbarungen nicht
ausdrucklich Bezug nehmen auf diese Vereinbarung zur Auftragsverarbeitung.

2. Im Ubrigen gelten nachrangig die Regelungen der Geschéftsbedingungen des
Auftragsverarbeiters, welche Uber den nachfolgend genannten Link im Internet einsehbar
sind: https://getmyinvoices.com/de/agb/

2. Artund Zweck der Verarbeitung

1. Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO.

2. Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung
erforderlichen.

3. Artder personenbezogenen Daten und Kategorien betroffener Personen

1. Artder personenbezogenen Daten sind alle Arten personenbezogener Daten, die der
Auftragsverarbeiter im Auftrag des Verantwortlichen verarbeitet.

2. Inder Regel werden die folgenden Datenarten/-kategorien verwendet:

5.

Firmenstammdaten

Kontoumsatzdaten: optional auf Kundenwunsch
Kommunikationsdaten (Telefon, E-Mail, ...)
Vertragsstammdaten (Vertragsbeziehung)

Rechnungsdaten (IBAN, Kreditkarte)

3. Kategorien betroffener Personen sind insbesondere

1.

Kunden
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2. Mitarbeiter des Verantwortlichen (sofern als Nutzer durch den Verantwortlichen
angelegt)

3. \Vertragspartner des Verantwortlichen

4. Pflichten und Rechte des Verantwortlichen

1. Dem Verantwortlichen obliegen insbesondere folgende Pflichten:

1. Beurteilung der Zulassigkeit der Datenverarbeitung sowie Wahrung der Rechte
der Betroffenen;

2. Unverzugliche Information des Auftragsverarbeiters, wenn der Verantwortliche
Fehler oder UnregelmaBigkeiten bei der Prufung der Auftragsergebnisse
feststellt;

3. Vertrauliche Behandlung aller im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und DatensicherheitsmaBnahmen des
Auftragsverarbeiters.

4. Der Verantwortliche informiert den Auftragsverarbeiter rechtzeitig Giber etwaige
Ansprliche von Betroffenen wie beispielsweise Berichtigung oder Léschung der
personenbezogenen Daten oder eine Einschrankung der Verarbeitung, die im
Zusammenhang mit der vertraglich vereinbarten Leistung steht, es sei denn, dies
erweist sich als unmoglich oder ist mit einem unverhaltnismaBigen Aufwand
verbunden.

2. Dem Verantwortlichen stehen folgende Rechte zu:

1. Kontrollrechte:

1. Der Verantwortliche hat das Recht, im Benehmen mit dem
Auftragsverarbeiter Uberpriifungen durchzufithren oder durch im
Einzelfall zu benennende Prifer durchfuhren zu lassen. Er hat das
Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig
anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragsverarbeiter in dessen Geschaftsbetrieb zu Giberzeugen.

2. Der Auftragsverarbeiter stellt sicher, dass sich der Verantwortliche von der
Einhaltung der Pflichten des Auftragsverarbeiters nach Art. 28 DSGVO
Uuberzeugen kann. Der Auftragsverarbeiter verpflichtet sich, dem
Verantwortlichen auf Anforderung die zur Wahrung seiner Verpflichtung zur
Auftragskontrolle erforderlichen Auskinfte zu geben und die entsprechenden
Nachweise verfugbar zu machen.

3. Der Auftragsverarbeiter weist dem Verantwortlichen auf Anfrage die Umsetzung
der technischen und organisatorischen MaBnahmen gemaB Art. 32 DSGVO
nach. Dabei kann der Nachweis der Umsetzung solcher MaBnahmen, die nicht
nur den konkreten Auftrag betreffen, auch durch Vorlage eines aktuellen Testats,
von Berichten oder Berichtsausziigen unabhangiger Instanzen (z.B.
Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitatsauditoren) oder einer geeigneten Zertifizierung
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durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz)
erbracht werden.

4. Sofern fur die Ermoéglichung von dartber hinaus gehenden Kontrollen durch den
Verantwortlichen externe Kosten entstehen, kann der Auftragsverarbeiter diese
Kosten auf den Verantwortlichen umlegen. Bevor Kosten entstehen, werden sich
die Parteien vorab daruber verstandigen, um diese so gering wie moglich zu
halten und Prifungshandlungen gegebenenfalls anzupassen.

5. Sollte seitens des Verantwortlichen Gber das ohnehin einzuhaltende
regulatorische MaB hinaus die Notwendigkeit bestehen weitere Prufungen beim
Auftragsverarbeiter durchzufuhren, wird der Verantwortliche alle Kosten und
Aufwendungen des Auftragsverarbeiters im Zusammenhang mit der Austibung
seiner Auskunfts-, Einsichts-, Zutritts-, Zugangs- sowie Weisungs- und
Kontrollrechte, die Giber einen Manntag pro Jahr hinausgehen, tragen.

3. Weisungsrechte
Der Umgang mit den Daten erfolgt ausschlieBlich im Rahmen der getroffenen
Vereinbarungen und nach Weisung des Verantwortlichen. Der Verantwortliche behalt
sich im Rahmen der in dieser Vereinbarung getroffenen Auftragsbeschreibung ein
umfassendes Weisungsrecht Uber Art, Umfang und Verfahren der Datenverarbeitung vor,
das er durch Einzelweisungen konkretisieren kann. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen
und zu dokumentieren. Auskunfte an Dritte oder den Betroffenen darf der
Auftragsverarbeiter nur nach vorheriger schriftlicher Zustimmung durch den
Verantwortlichen erteilen. Mundliche Weisungen wird der Verantwortliche unverztglich
schriftlich oder per E-Mail (in Textform) bestatigen.

5. Pflichten des Auftragsverarbeiters

1. Technische und organisatorische MaBnahmen

1. Beim Umgang mit personenbezogenen Daten hat der Auftragsverarbeiter
geeignete technische und organisatorische MaBnahmen (im Folgenden: TOM) zu
treffen, um die Anforderungen nach Art. 28 Abs. 3 lit. ¢, 32 DSGVO insbesondere
in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen.

2. Die nicht auftragsspezifischen MaBnahmen sind
unter https://getmyinvoices.com/de/tom/ beschrieben und sind
Vertragsbestandteil dieses Auftragsverarbeitungsvertrags.

3. Der Auftragsverarbeiter hat die Umsetzung der im Vorfeld der Auftragsvergabe
dargelegten technischen und organisatorischen MaBnahmen vor Beginn der
Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu
dokumentieren und dem Verantwortlichen zur Prifung zu Gbergeben. Soweit die
Prufung / ein Audit des Verantwortlichen einen Anpassungsbedarf ergibt, ist
dieser einvernehmlich umzusetzen.

4. Sofern auftragsspezifische MaBnahmen unter Berlicksichtigung der spezifischen
Anforderungen des Verantwortlichen zu vereinbaren sind, werden diese in einer
gesonderten Anlage des jeweiligen Vertrags festgeschrieben.

5. Dietechnischen und organisatorischen MaBnahmen unterliegen dem
technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem
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Auftragsverarbeiter gestattet, alternative adaquate MaBnahmen umzusetzen.
Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht
unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

2. Mitzuteilende VerstoBe

1. Der Auftragsverarbeiter unterstutzt den Verantwortlichen im Falle von
Verletzungen des Schutzes personenbezogener Daten gem. Art. 33 und 34
DSGVO. Hierzu gehoéren u.a.

1. die Sicherstellung eines angemessenen Schutzniveaus durch
technische und organisatorische MaBnahmen, die die Umstande und
Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit
und Schwere einer moglichen Rechtsverletzung durch
Sicherheitslliicken bertcksichtigen und eine sofortige Feststellung von
relevanten Verletzungsereignissen ermoglichen

2. die Verpflichtung, Verletzungen personenbezogener Daten unverzliglich
an den Verantwortlichen zu melden

3. die Ergreifung aller erforderlichen MaBnahmen zur Eindammung einer
Verletzung des Schutzes personenbezogener Daten und Mitteilung
gegenuber dem Verantwortlichen

4. die Unterstltzung bei MaBnahmen des Verantwortlichen im Falle von
Verletzungen des Schutzes personenbezogener Daten.

2. Fuar Unterstutzungsleistungen, die nicht in der Leistungsbeschreibung enthalten
oder nicht auf ein Fehlverhalten des Auftragsverarbeiters zurtickzufiihren sind,
kann der Auftragsverarbeiter eine Vergltung beanspruchen.

3. Der Auftragsverarbeiter wird den Verantwortlichen unverzlglich darauf
aufmerksam machen, wenn eine erteilte Weisung seiner Meinung nach gegen
gesetzliche Vorschriften verstoBt. Der Auftragsverarbeiter ist berechtigt, die
Durchfiihrung der entsprechenden Weisung so lange auszusetzen, bis sie durch
den Verantwortlichen bestatigt oder geandert wird.

3. Berichtigung, Sperrung und Loschung von Daten

1. Der Auftragsverarbeiter hat nur nach Weisung des Verantwortlichen die Daten,
die im Auftrag verarbeitet werden, zu berichtigen, zu loschen oder zu sperren.
Soweit ein Betroffener sich unmittelbar an den Auftragsverarbeiter zwecks
Berichtigung oder Loschung seiner Daten wenden sollte, wird der
Auftragsverarbeiter dieses Ersuchen unverziglich an den Verantwortlichen
weiterleiten.

2. Nach Abschluss der vertraglichen Arbeiten oder friher nach Aufforderung durch
den Verantwortlichen — spatestens mit Beendigung der Leistungsvereinbarung —
hat der Auftragsverarbeiter samtliche in seinen Besitz gelangte Unterlagen,
erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestande, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem Verantwortlichen
auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht zu
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vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.

3. Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemaBen
Datenverarbeitung dienen, sind durch den Auftragsverarbeiter entsprechend den
jeweiligen Aufbewahrungsfristen Gber das Vertragsende hinaus aufzubewahren.
Er kann sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen
ubergeben.

4. \Verarbeitung, Kennzeichnung, Trennung und Kopien von Daten

1. Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlieBlich im
Rahmen der getroffenen Vereinbarungen und nach Weisungen des
Verantwortlichen. Er verwendet die zur Datenverarbeitung tiberlassenen Daten
fur keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des
Verantwortlichen nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien,
soweit sie zur Gewahrleistung einer ordnungsgemaBen Datenverarbeitung
erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher
Aufbewahrungspflichten erforderlich sind.

2. Der Auftragsverarbeiter sichert im Bereich der auftragsgemaBen Verarbeitung
von personenbezogenen Daten die vertragsgemaBe Abwicklung aller
vereinbarten MaBBnahmen zu. Er sichert zu, dass die verarbeiteten Daten von
sonstigen Datenbestanden strikt getrennt werden.

5. Datengeheimnis

1. Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemaBen Verarbeitung
der personenbezogenen Daten des Verantwortlichen sowie dessen Kunden das
Datengeheimnis zu wahren. Er verpflichtet sich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Verantwortlichen obliegen.
Diese Verpflichtungen bestehen auch nach Beendigung des Vertrags fort.

2. Der Auftragsverarbeiter bestatigt, dass ihm die einschlagigen datenschutz-
rechtlichen Vorschriften bekannt sind. Der Auftragsverarbeiter sichert zu, dass er
die bei der Durchfuhrung der Arbeiten beschaftigten Mitarbeiter mit den fur sie
maBgebenden Bestimmungen des Datenschutzes vertraut macht und
entsprechend darauf verpflichtet. Er Gberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften.

3. Auskunfte an Dritte oder den Betroffenen darf der Auftragsverarbeiter nur nach
vorheriger schriftlicher Zustimmung durch den Verantwortlichen erteilen. Die
Weiterleitung von Daten an Dritte auf Weisung des Verantwortlichen ist nur
insofern zulassig, als sie von der Einwilligung des Betroffenen umfasstist und
der Verantwortliche die Einhaltung der Verpflichtungen nach Art. 32 DSGVO
durch den Dritten sichergestellt und dem Auftragsverarbeiter nachgewiesen hat
oder fur den Auftragsverarbeiter eine rechtliche Pflicht zur Herausgabe derim
Auftrag verarbeiteten Daten besteht (bspw. im Rahmen einer Beschlagnahme
durch staatliche Stellen).

6. Sonstige Pflichten des Auftragsverarbeiters
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1. Der Auftragsverarbeiter hat den Verantwortlichen unverzuglich uber
Kontrollhandlungen und MaBnahmen der Aufsichtsbehdrde zu informieren,
soweit sie sich auf den Vertrag beziehen. Dies gilt auch, soweit eine zustandige
Behorde beim Auftragsverarbeiter ermittelt.

2. Der Auftragsverarbeiter hat regelmaBig die Durchfiihrung der Auftragskontrolle
mittels regelmaBiger Prifungen im Hinblick auf die Vertragsausfihrung bzw. -
erfullung durchzufiihren, insbesondere Einhaltung und ggf. notwendige
Anpassung von Regelungen und MaBnahmen zur Durchfihrung des Auftrags.

3. Soweit der Verantwortliche seinerseits einer Kontrolle der Aufsichtsbehorde,
einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer
betroffenen Person oder eines Dritten oder einem anderen Anspruch im
Zusammenhang mit der Auftragsverarbeitung beim Auftragsverarbeiter
ausgesetzt ist, hat ihn der Auftragsverarbeiter nach besten Kraften zu
unterstutzen.

4. Der Auftragsverarbeiter hat gegentuber dem Verantwortlichen eine Hinweispflicht
in Bezug auf die Ubermittlung personenbezogener Daten an ein Drittland oder
eine internationale Organisation.

5. Der Auftragsverarbeiter unterstltzt den Verantwortlichen bei der Einhaltung der
in den Artikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit
personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-
Folgeabschatzungen und vorherige Konsultationen

6. Der Auftragsverarbeiter hat die Verpflichtung, dem Verantwortlichen samtliche
relevante Informationen unverziglich zur Verfigung zu stellen, um diesen
angemessen zu unterstitzen, insbesondere im Rahmen

1. der Datenschutz-Folgenabschatzung des Verantwortlichen

2. vorheriger Konsultationen mit der Aufsichtsbehdérde durch den
Verantwortlichen

7. Der Auftragsverarbeiter unterstlitzt den Verantwortlichen bei seiner Pflicht zur
Beantwortung von Antragen auf Wahrnehmung der in Kapitel Il der DSGVO
genannten Rechte der betroffenen Person nach Méglichkeit mit geeigneten
technischen und organisatorischen MaBnahmen. Der Auftragsverarbeiter kann
fur diese Leistung eine angemessene Verglitung vom Kunden verlangen.

8. Der Auftragsverarbeiter fuhrt ein Verzeichnis nach Art. 30 Abs. 2 bis 5 DSGVO
Uber alle vom Verantwortlichen tbertragenen Verarbeitungen.

6. Unterauftragsverhiltnisse

1. Haupt- und Nebenleistungen:

1. Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche
Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der
Hauptleistung beziehen.

2. Nichtzu den Hauptleistungen gehoren Nebenleistungen, die der
Auftragsverarbeiter z.B. als Telekommunikationsleistungen, sonstige
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Infrastrukturdienstleister, Post und Kurierdienste, Transportdienstleistungen,
Sicherheits- und Reinigungsdienste sowie sonstige MaBnahmen zur
Sicherstellung der Vertraulichkeit, Verfligbarkeit, Integritat und Belastbarkeit der
Hard- und Software von Datenverarbeitungsanlagen in Anspruch nimmt. Dies gilt
ebenso bei einer rein technischen Wartung, die nicht zu einer Qualifikation als
Auftragsverarbeiter und einer Anwendung von Art. 28 DSGVO flhrt.

3. Ist Auftragsgegenstand der (Fern-)Wartung der Umgang mit nicht anonymisierten
oder pseudonymisierten und damit direkt erkennbaren personenbezogene
Daten, insbesondere IBAN, BIC, Vorname und Name und oder strukturierten
Datensatzen mit personenbezogenen Daten, so handelt es sich um eine
Auftragsverarbeitung nach Art. 28 DSGVO.

4. Der Auftragsverarbeiter ist verpflichtet, zur Gewéahrleistung des Datenschutzes
und der Datensicherheit der Daten des Verantwortlichen auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen sowie KontrollmaBnahmen zu ergreifen.

2. Der Auftragsverarbeiter darf sich zur Erbringung der vertraglichen Leistungen Dritter
(weitere Auftragsverarbeiter) bedienen. Der Verantwortliche erteilt dem
Auftragsverarbeiter die allgemeine Genehmigung, weitere Auftragsverarbeiter im Sinne
des Art. 28 DSGVO in Anspruch zu nehmen.

3. Diejeweils aktuell eingesetzten weiteren Auftragsverarbeiter kdnnen
unter https://getmyinvoices.com/de/weitere-auftragsverarbeiter/ abgerufen werden.

4. Der Auftragsverarbeiter informiert den Verantwortlichen, wenn er eine Anderung in Bezug
auf die Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der
Verantwortliche kann gegen derartige Anderungen Einspruch erheben.

5. Der Einspruch gegen die beabsichtigte Anderung istinnerhalb von 4 Wochen nach
Zugang der Information lber die Anderung gegeniiber dem Auftragsverarbeiter zu
erheben. Im Fall des Einspruchs kann der Auftragsverarbeiter nach eigener Wahl die
Leistung ohne die beabsichtigte Anderung erbringen oder - sofern die Erbringung der
Leistung ohne die beabsichtigte Anderung dem Auftragsverarbeiter nicht zumutbar ist —
die von der Anderung betroffene Leistung gegeniiber dem Verantwortlichen innerhalb von
4 Wochen nach Zugang des Einspruchs kindigen.

6. Erteilt der Auftragsverarbeiter Auftrage an weitere Auftragsverarbeiter, so verpflichtet er
sich, ihre datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren
Auftragsverarbeiter zu Ubertragen.

7. \Vertragsdauer

1. Die Dauer des Auftrags (Laufzeit) sowie die Bedingungen fur seine Beendigung ergeben
sich aus dem jeweiligen Ubergeordneten Vertrag.

2. Der Verantwortliche kann den Auftrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender VerstoB des Auftragsverarbeiters gegen die Bestimmungen
dieses Vertrages vorliegt, der Auftragsverarbeiter eine Weisung des Verantwortlichen
nicht ausfuhren kann oder will oder der Auftragsverarbeiter den Zutritt des
Verantwortlichen vertragswidrig verweigert.

8. Haftung
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1. Verantwortliche und Auftragsverarbeiter haften gegenuber betroffenen Personen
entsprechend der in Art. 82 DSGVO getroffenen Regelung.

2. Macht eine betroffene Person gegenuber einer Partei Schadensersatzanspriiche wegen
VerstoBes gegen datenschutzrechtliche Bestimmungen geltend, so hat die beanspruchte
Partei die andere Partei hierliber unverziiglich zu informieren.

3. Werden Anspriche von Betroffenen, deren Daten verarbeitet werden, gegenuber dem
Verantwortlichen wegen unzuléssiger oder unrichtiger Datenverarbeitung geltend
gemacht, so hat der Auftragsverarbeiter den Verantwortlichen bei der Sachaufklarung
und bei der Abwehr der Anspruche zu unterstltzen.

4. Sofern der Verantwortliche etwaige Anspriiche ohne Erlaubnis des Auftragsverarbeiters
anerkennt, ist der Ruckgriff auf den Auftragsverarbeiter ausgeschlossen.

9. Sonstiges

1. Rechtswahl, Erfallungsort und Gerichtsstand richten sich nach den AGB fur die Nutzung
von GetMylnvoices.

2. Sollten sich einzelne Bestimmungen dieser Vereinbarung als ungultig erweisen, so wird
hierdurch die Gultigkeit der Ubrigen Bestimmungen nicht beruhrt. Die ungultige
Bestimmung ist durch eine solche Regelung zu ersetzen, die die Parteien getroffen
hatten, hatten sie bei Abschluss des Vertrags an die Ungultigkeit des jeweiligen Punktes
gedacht. Soweit diese Vereinbarung eine unbewusste Regelungsliicke enthalt, ist diese
durch eine solche Regelung zu ersetzen, die die Parteien getroffen hatten, hatten sie bei
Abschluss des Vertrags an die Regelungsbedurftigkeit des jeweiligen Punktes gedacht.

Stand: 01. August 2023
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